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______________________
А.В. Захаров 


«____» ___________________ 20___ г.


ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ
НА УЧЕБНУЮ ПРАКТИКУ
(вид практики) 
Ознакомительная практика 
(тип практики) 

2 семестр

обучающегося группы                                                                                                     .
                        (Шифр и № группы)                                                           (ФИО обучающегося)


Место прохождения практики: 
	Университет Синергия


 (наименование Профильной организации)

[bookmark: _GoBack]
Срок прохождения практики: с «___» __________ 20__ г. по «__» _________20__ г. 

Содержание индивидуального задания на практику:
	№ п/п
	Виды работ

	1.
	Инструктаж по соблюдению правил противопожарной безопасности, правил охраны труда, техники безопасности, санитарно-эпидемиологических правил и гигиенических нормативов.

	2.
	Выполнение определенных практических кейсов-задач, необходимых для оценки знаний, умений, навыков и (или) опыта деятельности по итогам учебной практики (ознакомительной практики)__________________________________________________________________________
(вид практики, тип практики) 

	2.1.
	Кейс-задача № 1.
Задание 1. Ознакомиться с деятельностью организации, нормативной и справочной документацией. Дать краткое описание организации. С помощью программного продукта Microsoft Visio (или иного другого) необходимо составить схему организационной структуры компании. Указать тип и дать характеристику организационной структуры компании;
Задание 2. Ознакомиться с действующими бизнес-процессами организации по месту прохождения практики. С использованием Ramus Education (или иного другого программного обеспечения для построения IDEF-диаграмм) необходимо составить контекстную диаграмму деятельности компании;
Задание 3. На основании технической документации компании необходимо с использованием программного продукта Microsoft Visio (или иного другого) составить схемы программной и технической архитектур;
Задание 4. Укажите методы сбора информации, которые применялись при прохождении практики;
Задание 5. С использованием Ramus Education (или иного другого программного обеспечения для построения IDEF-диаграмм) необходимо составить декомпозицию деятельности «Как есть»

	2.2.
	Кейс-задача № 2.
Задание 1. Ознакомиться с деятельностью отдела по месту прохождения практики. Изучить нормативные и справочные документации. Описать, какие нормативные документы используются в отделе.
Задание 2. Изучить построение корпоративной сети
Задание 3. Описать операционные системы
Задание 4. Описать имеющиеся и/или используемые базы данных
Задание 5. Изучите, как организована система безопасности операционных систем и баз данных на предприятии.

	2.3.
	Кейс-задача № 3.
Задание 1. Изучить 3-5 сайтов организаций схожей с деятельностью организации в которой проходит практика. Провести анализ информационных и функциональных процессов (дать краткое описание);
Задание 2. На основе проведенного анализа подготовить и описать модель наиболее оптимального сайта (использовать инфографику);
Задание 3. В связи с импортозамещением руководитель практики поручил Вам установить операционную систему отечественного производства. 
Необходимо:
1. Установить Astra Linux на рабочую станцию (или на виртуальную машину, предварительно установив Oracle VirtualBox или иную другую виртуальную машину);
2. Установить и настроить минимальный пакет программного обеспечения для работы в системе (офисный пакет ПО, веб-браузер и тд.);
3. Настроить механизмы защиты и блокировок (настройка межсетевого экрана; системные ограничения ulimits) с использованием консольного режима.
Необходимо: 
1. Обеспечить браузер (личного или производственного ПК) дополнениями, обеспечивающими безопасность;
Осуществить резервное копирование данных на рабочей станции (настроить резервное копирование данных с интервалом 1 раз в неделю).

	2.4.
	Кейс-задача № 4.
Задание 1. Составить таблицы с описанием активов (не менее 3-х для каждой группы, информационные активы – не менее 5), уязвимостей (не менее 3-х для каждой группы), угроз (не менее 3-х для каждой группы) и рисков информационной безопасности, комментарии к таблицам.
Задание 2. Установить и настроить антивирусное программное обеспечение отечественного производства (на выбор обучающегося) и обосновать свой выбор;
Задание 3. Проанализировать программную и техническую составляющую сервера компании. На основании изученных материалов составить список необходимых программных средств для обеспечения информационной безопасности и защиты информации (Рассмотреть программные средства преимущественно отечественного производства. В случае невозможности использования ПО отечественные производства обосновать необходимость использования зарубежных аналогов).
Задание 4. Осуществить резервное копирование данных на рабочей станции (настроить резервное копирование данных с интервалом 1 раз в неделю).

	2.5.
	Кейс-задача № 5.
Задание 1. Изучить должностные обязанности сотрудников отделов. На основании изученной информации необходимо создать учетную запись пользователя базы данных с необходимыми правами доступа для обеспечения рабочей деятельности.
Задание 2. Предложите схему смены паролей для ПК сотрудников
Задание 3. Исходя из разработанной вами технической архитектуры и описания конфигураций ПК определите, какие из них нуждаются в модернизации и предложите соответствующие решения.
Задание 4. Предложите организационно-технические решения по защите информации на предприятии
Задание 5. Перед вами поставлена Кейс-задача консолидации данных серверов филиалов предприятия на сервере базы данных центрального офиса. Линии связи не надежны. Какой режим передачи данных вы выберите? С какой периодичностью и в какие временные интервалы должны передаваться данные?

	3.
	Систематизация собранного нормативного и фактического материала.

	4.
	Оформление отчета о прохождении практики.

	5.
	Защита отчета по практике.



Обучающийся индивидуальное задание получил
 ________________       ___________________________
              (ФИО)                                                                (Подпись)

«___»______________ 20__г.
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«МОСКОВСКИЙ УНИВЕРСИТЕТ «СИНЕРГИЯ»

Факультет Информационных технологий
                                                     (наименование факультета/ института)

Направление подготовки /специальность: 10.03.01 Информационная безопасность________
(код и наименование направления подготовки /специальности)
Профиль/специализация:  Безопасность компьютерных систем в сфере профессиональной 
деятельности ____________________________________________
(наименование профиля/специализации)
Форма обучения:     очная                            __                                                              ________  __  .
(очная, очно-заочная, заочная)



ОТЧЕТ 

ПО		УЧЕБНОЙ ПРАКТИКЕ		
(вид практики) 
Ознакомительная практика 
 (тип практики) 

2 семестр



	


Обучающийся
	 
	 
	 

	
	(ФИО)
	
	(подпись)



	

Ответственное лицо 
от Профильной организации
	    
	 
	 

	М.П. (при наличии)
	(ФИО)
	
	(подпись)











Москва 20     г.

Практические кейсы-задачи, необходимые для оценки знаний, умений, навыков и (или) опыта деятельности по итогам практики 

	№ п/п
	Подробные ответы обучающегося на практические кейсы-задачи

	Кейс-задача № 1
	             

	Кейс-задача № 2
	

	Кейс-задача № 3
	

	Кейс-задача № 4
	

	Кейс-задача № 5
	




	Дата: _________
	_________                   ___________________
      (подпись)                                                          (ФИО обучающегося)



	 



[image: ]Аттестационный лист
____________________________________________________________________________________, 
(Ф.И.О. обучающегося)
обучающий(ая)ся _______1________ курса ______________очной______________ формы обучения 
                                          (указать курс)                                     (очной, очно-заочной, заочной)
группы ______________ по направлению подготовки/ специальности_10.03.01 Информационная_ 
                 (шифр группы)                                                         				  (код, 
безопасность________________________________________________________________________,
наименование направления подготовки/ специальности)
профиль/ специализация _Безопасность компьютерных систем в сфере профессиональной деятельности__________________________________________________________ ______________,
                                                                             (наименование профиля/ специализации)
успешно прошел(ла) учебную практику / Ознакомительную практику________________________
(наименование вида и типа практики)

с «____» _________ 20_ года по «____» _________ 20_ года 


I. Заключение-анализ результатов освоения программы практики:

Индивидуальное задание обучающимся (нужное отметить ):
· выполнено;
· выполнено не в полном объеме;
· не выполнено;

Владение материалом (нужное отметить ):
Обучающийся:
· умело анализирует полученный во время практики материал;
· анализирует полученный во время практики материал;
· недостаточно четко и правильно анализирует полученный во время практики материал;
· неправильно анализирует полученный во время практики материал;

Задачи, поставленные на период прохождения практики, обучающимся (нужное отметить ):
· решены в полном объеме;
· решены в полном объеме, но не полностью раскрыты;
· решены частично, нет четкого обоснования и детализации;
· не решены;

Спектр выполняемых обучающимся функций в период прохождения практики профилю соответствующей образовательной программы (нужное отметить ):
· соответствует;
· в основном соответствует;
· частично соответствует;
· не соответствует;

Ответы на практические кейсы-задачи, необходимые для оценки знаний, умений, навыков и (или) опыта деятельности, обучающийся (нужное отметить ):
· дает аргументированные ответы на вопросы;
· дает ответы на вопросы по существу;
· дает ответы на вопросы не по существу;
· не может ответить на вопросы;


Оформление обучающимся отчета по практике (нужное отметить ):
· отчет о прохождении практики оформлен правильно;
· отчет о прохождении практики оформлен с незначительными недостатками;
· отчет о прохождении практики оформлен с недостатками; 
· отчет о прохождении практики оформлен неверно;

Аттестуемый продемонстрировал владение следующими универсальными и общепрофессиональными компетенциями:

	Код
	Содержание компетенции
	Уровень освоения обучающимся 
(нужное отметить )*

	Универсальные компетенции

	УК-1
	Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для решения поставленных задач
	· высокий
· средний
· низкий

	УК-10
	Способен формировать нетерпимое отношение к проявлениям экстремизма, терроризма, коррупционному поведению и противодействовать им в профессиональной деятельности
	· высокий
· средний
· низкий

	Общепрофессиональные компетенции

	ОПК-1
	Способен оценивать роль информации, информационных технологий и информационной безопасности в современном обществе, их значение для обеспечения объективных потребностей личности, общества и государства
	· высокий
· средний
· низкий

	ОПК-2
	Способен применять информационно-коммуникационные технологии, программные средства системного и прикладного назначения, в том числе отечественного производства, для решения задач профессиональной деятельности.
	· высокий
· средний
· низкий

	ОПК-3
	Способен использовать необходимые математические методы для решения задач профессиональной деятельности.
	· высокий
· средний
· низкий

	ОПК-5
	Способен применять нормативные правовые акты, нормативные и методические документы, регламентирующие деятельность по защите информации в сфере профессиональной деятельности.
	· высокий
· средний
· низкий

	ОПК-8
	Способен осуществлять подбор, изучение и обобщение научно-технической литературы, нормативных и методических документов в целях решения задач профессиональной деятельности.
	· высокий
· средний
· низкий

	ОПК-11
	Способен проводить эксперименты по заданной методике и обработку результатов.
	· высокий
· средний
· низкий



Примечание:
· Высокий уровень – обучающийся уверенно демонстрирует готовность и способность к самостоятельной профессиональной деятельности не только в стандартных, но и во внештатных ситуациях. 
· Средний уровень – обучающийся выполняет все виды профессиональной деятельности в стандартных ситуациях уверенно, добросовестно, эффективно. 
· Низкий уровень – при выполнении профессиональной деятельности обучающийся нуждается во внешнем сопровождении и контроле.

II. Показатели и критерии оценивания результатов практики

	Оценочный критерий
	Максимальное количество 
баллов
	Оценка качества выполнения каждого вида работ 
(в баллах)

	Выполнение индивидуального задания в соответствии с программой практики
	30
	

	Оценка степени самостоятельности проведенного решения практических кейсов-задач, необходимых для оценки знаний, умений, навыков и (или) опыта деятельности по итогам практики
	30
	

	Оценка качества проведенного анализа собранных материалов, данных для решения практических кейсов-задач, необходимых для оценки знаний, умений, навыков и (или) опыта деятельности по итогам практики
	40
	

	Итоговая оценка:
	100
	



Замечания руководителя практики от Университета:
_____________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________.


Руководитель практики от Университета ____________________       _______________________
                                                                                                                         (подпись)                                                             (ФИО)
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